Zatacznik nr 1

WARIANT 1

Specyfikacja techniczno-funkcjonalna rozbudowy aplikac;ji
internetowej generatora wnioskdw wraz z systemem obstugi
Whioskodawcy oraz zaprojektowania i wdrozenia serwisu www

w ramach projektu

»Fundusz Eksportowy dla Kujaw i Pomorza”



l. INFORMACJE OGOLNE

1.1.Przedmiotem zamodwienia, ktérego dotyczy niniejsza specyfikacja techniczno-funkcjonalna
przygotowana na potrzeby oszacowania jego wartosci bedzie rozbudowa aplikacji internetowej,
realizowana na potrzeby projektu Fundusz Eksportowy dla Kujaw i Pomorza (dalej Fundusz
Eksportowy lub FE) obejmujaca:

a) zaprojektowanie i wdrozenie serwisu www na potrzeby projektu FE wraz
z wdrozeniem nowego systemu zarzgdzania trescia?,
b) zaprojektowanie i wykonanie nowych modutéw systemu informatycznego

stuzgcego kompleksowej obstudze Whnioskodawcy aplikujagcego o wsparcie
w zakresie ustug, szkolen, grantéw i organizacji misji ze srodkéw projektu Fundusz

Eksportowy,
1.2.Realizacja przedmiotu zamdwienia musi uwzgledniac:
a) petng integracja z funkcjonujagcymi modutami aplikacji internetowej?,
b) zapewnienie infrastruktury serwerowej niezbednej do osadzenia i wydajnego

funkcjonowania nowych elementow aplikacji w okresie od 1 wrzesnia 2024 do 31
grudnia 2027,

c) przekazanie kodéw zrédtowych do nowych modutéw aplikacji internetowej na
zasadzie bezterminowe;j licencji niewytaczonej,

d) przeprowadzenie szkolenia dla personelu zamawiajgcego z obstugi serwisu www
oraz nowych modutéw aplikacji internetowej,

e) zapewnienie obstugi posprzedazowej polegajgcej na zapewnieniu Zamawiajgcemu
w ramach szacowanej kwoty pakietu godzin do wykorzystania na rozwdj,

f) Swiadczenie ustugi gwarancji

1. OPIS PRZEDMIOTU ZAMOWIENIA

2.1. MODULY | FUNKCJIONALNOSCI DO ZAPROJEKTOWANIA, WDROZENIA | ZINTEGROWANIA Z TWORZONA

AKTUALNIE APLIKACIA
2.1.1. Ramowy zakres proceséw zostat przedstawiony w Zataczniku nr 3 — Mapa gtéwnych

procesow

2.1.2. Ramowy przebieg poszczegdlnych proceséw zostat przedstawiony za pomocg opisow
procesow stanowigcych zatgcznik nr 5.

2.1.3. Zamawiajgcy informuje, ze w ramach pierwszego etapu pracy nad przedmiotem
zamowienia zostanie przeprowadzona wraz z Wykonawcg pogtebiona analiza
procesow celem dostosowania zatozen przedstawionych w zatgcznikach nr 3 i 5 w taki
sposéb, aby zapewnié niezaktdcong i przyjazng uzytkownikom ich realizacje. W efekcie
czego powstanie dokument Analizy Przedwdrozeniowej.

2.1.4. Zamawiajgcy udostepnia wzory kluczowych dokumentéw (Zatacznik nr 7) bedacych
podstawa do zaprojektowania formularzy wykorzystywanych w wybranych procesach
(wzory moga ulec modyfikacjom):

a) Whniosek o ustuge doradczg (04.1.1)°
b) Whniosek o powierzenie grantu (04.2.1)

! Aktualna strona www projektu dostepna jest pod adresem https://funduszeksportowy.tarr.org.pl

2 Opis przedmiotu zamowienia bedgcego podstawg do przygotowania aktualnie wdrazanych modutéw dostepny
jest na stronie https://platformazakupowa.pl/transakcja/818247

3 W przypadku podpunktéw a) — 1) wartosci w nawiasach odwotujg sie do numeracji proceséw




c) Karta oceny formalno-merytorycznej wniosku o powierzenie grantu (04.2.2)
d) Whniosek o udziat w misji (04.3.1)

e) Wniosek o udziat w szkoleniu (04.4.1)

f)  Formularz zgtoszeniowy uczestnika szkolenia (06.1)

g) Formularz zgtoszeniowy uczestnika misji (06.2)

h) Whniosek o ptatnosé — granty (08.1)

i) Raport z targow (08.1.4)

j)  Karta oceny wniosku o ptatnosé (8.1.6)

k) Rekomendacja ptatnosci (08.1.10)

[) Protokot przekazania wynikdw ustugi doradczej (9.1.3)
m) Certyfikat udziatu w szkoleniu (09.4.2)

n) Zawiadomienie o kontroli (10 — KROK 5)*

o) Upowaznienie do kontroli (10 — KROK 6)

p) Lista sprawdzajgca — kontrola projektu (10 — KROK 7)
g) Raport z kontroli—cz. 1i2 (10— KROK 8)

2.2. INTEGRACIA

2.2.1. Zamawiajacy w ramach zamdwienia oczekuje integracji z aktualnie funkcjonujgcymi
na dzien realizacji zamodwienia, ktdrego dotyczy szacunkowa wycena modutami, w
szczegolnosci z:

01. Konto indywidualne -°,
02. Organizacja,

10. Monitoring i kontrola,
11. Raportowanie,

12. Korespondencja.

2.2.2. Ponadto tam, gdzie bedzie tego wymagato zapewnienie niezaktéconej i przyjaznej
uzytkownikowi realizacji proceséw Zamawiajacy oczekuje, ze nowe moduty aplikacji
zostang zintegrowane z zasobami zewnetrznymi Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej (CEIDG), Krajowego Rejestru Sadowego (KRS), Rejestru
REGON i innymi publicznie dostepnymi bazami, jesli zostanie to uznane za zasadne na
etapie analizy przedwdrozeniowej oraz bedzie mozliwe technicznie.

2.2.3. Zamawiajacy wymaga, aby zapewniony zostat mechanizm eksportu i importu danych
w formacie stosownym dla aplikacji SL.

2.3.  ARCHITEKTURA | TECHNOLOGIA
2.3.1. Rozwigzanie powinno by¢ stworzone w architekturze frontend, backend. Baza danych
powinna by¢ dostepne w modelu open source. W innym wypadku Wykonawca musi
ujac¢ w ofercie koszt wszystkich niezbednych licencji na okres min. 10 lat.:
a) backend w technologii Java w oparciu o framework Quarcus lub réwnowazne
b) relacyjna baza danych PostgreSQL lub réwnowazne
c) frontend w technologii JavaScript w oparciu o framework VuelS lub réwnowazne

4 W przypadku punktéw m) — p) wszystkie formularze dotyczg procesu nr 10. Monitoring i kontrola,
jednoczesnie odnoszg sie do innych krokéw w ramach tego procesu.
> Numeracja nawigzuje do numerdw grup proceséw w zatgczniku nr 2. Mapa gtéwnych proceséw.



d) mikroserwisy skonteneryzowane w DOCKER, srodowisko zarzgdzania kontenerami

2.3.2.

Kubernetes

Dobrana architektura musi zapewniaé wydajnos¢ przy max. 100 zgdaniach na 1 s na
poziomie odpowiedzi =<1 s. Wykonawca musi opracowac przeprowadzic i
przedstawic testy wydajno$ciowe potwierdzajgce zatozenia.

2.4, BEZPIECZENSTWO

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.4.5.

2.4.6.

Dostep do funkcjonalnosci, ktdérych opracowanie i wdrozenie jest przedmiotem
niniejszego zamdwienia musi by¢ zintegrowany z procesem autoryzacji przez wezet
krajowy.

Sama autoryzacja przez wezet krajowy zostanie zapewniona w ramach aktualnie
wdrazanych modutéw systemu.

Cata aplikacja po wdrozeniu nowych funkcjonalnosci musi pozostaé zabezpieczona
przed najbardziej popularnymi podatnosciami aplikacji internetowych takimi jak: ,Sql
Injection”, ,,xss”
komunikacja pomiedzy przegladarky internetowg, a serwerem aplikacyjnym bedzie

', ,Broken Authentication”. W celu zapewnienia bezpieczenstwa

odbywaé sie za pomocg szyfrowanego potgczenia z wykorzystaniem zaufanych
certyfikatow ssl. Zabezpieczenie kryptograficzne nie moze by¢ nizsze niz TLS 1.2.

W celu zabezpieczenia infrastruktury zostanie wykorzystany: firewall aplikacyjny,
IPS/IDS, WAF, ochrone przed atakami DDoS, system antywirusowy i antymailware.

W Generatorze bedg przetwarzane dane osobowe. W zwigzku z powyzszym narzedzie
musi by¢ zgodne z aktualnie obowigzujgcymi przepisami o ochronie danych
osobowych, Wykonawca powinien zapewnié¢ i udokumentowac spetnienie co najmniej
nastepujgcych wymogow Privacy by default, Privacy by design.

Wykonawca powinien posiada¢ opracowang Polityke Bezpieczenstwa Informacji wraz
z procedurami i instrukcjami, opisujgcymi wprowadzone rozwigzania z zakresu
bezpieczenstwa informacji, w tym danych osobowych. Polityka powinna by¢
aktualizowana przynajmniej raz w roku oraz kazdorazowo w przypadku pojawienia sie
istotnych zmian majgcych wptyw na jej zawartosé.

2.5. Ramowa specyfikacja dla serwisu www projektu Fundusz Eksportowy Il

2.5.1.

2.5.2.

2.5.3.

2.5.4.

Serwis www informacyjny ma zosta¢ wykonany wg. aktualnych trendéw
technologicznych i oparta na autorskim projekcie graficznym.

Strona ma zosta¢ zbudowana na jednym z dwéch powszechnie znanych systemoéw
zarzadzania trescig: Drupal lub Wordpress i umozliwiaé administratorowi po stronie
Zamawiajgcego petne zarzadzanie strukturg podstron, ,przypinanie” wybranych
podstron, aby nie zmieniata sie ich pozycja (dot. przede wszystkim dziatu aktualnosci).
W wycenie Wykonawca winien uwzgledni¢ mozliwos¢ wprowadzenie réznych typdw
podstron (aktualnosci, zwykty wpis, kategoria itp.). W CMS nalezy przewidzie¢ takze
modut (wtyczke) umozliwiajacg tworzenie formularzy oraz zbieranie za ich
posrednictwem danych od uzytkownikow(ankiety).

Strona musi poprawnie wyswietla¢ sie na réznego rodzaju urzadzeniach: komputery
stacjonarne, laptopy, tablety, smartfony (responsywnosc).

Po stronie Wykonawcy bedzie zapewnienie grafik i ewentualnych zdje¢ do
wykorzystania w projekcie graficznym strony.



2.6. DOKUMENTACIA TECHNICZNA

2.6.1. Dokumentacja techniczna powinna zawiera¢ opis techniczny modutéw, opis
wykorzystanych narzedzi programistycznych stocku technologicznego, opis
architektury narzedzia, opis instalacji i konfiguracji narzedzia, opis wykonywania kopii
bezpieczenstwa i odtwarzania, opis kodu Zzrédtowego narzedzia i jego kompilacji, opis
specyfikacji API, opis eksportu danych.

2.6.2. Wykonawca przekaze Zamawiajgcemu autorskie prawa majgtkowe do utworzonego
Generatora,

2.6.3. Narzedzie powinno funkcjonowa¢ w najnowszych lub nie starszych niz trzy wersje
wstecz przeglagdarkach internetowych: Firefox, Chrome, Edge, Safari,

2.7. DOSTEPNOSC

2.8.

2.9.

2.7.1. Narzedzie powinno spetnia¢ wymogi dostepnosci WCAG 2.1. co najmniej na poziomie
wynikajgcym ze ,Standardéw dostepnosci dla polityki spéjnosci 2021-2027”. Strona
internetowa narzedzia powinna by¢ responsywna. Nalezy rdowniez przygotowac
deklaracje dostepnosci.

2.7.2. Akty prawne w zakresie dostepnosci obowigzujgce przy realizacji zamdéwienia:

a) dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 z 17.04.2019 r. w
sprawie wymogow dostepnosci produktéw i ustug (Dz.Urz. UE L 151, s. 70, ze zm.)),

b) ustawa z 19.07.2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi
potrzebami (t.j.: Dz.U. z 2022 r. poz. 2240),

c) ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych (t.j.: Dz. U. 2023 r., poz. 1440, ze zm.),

2.7.3. Wytyczne dotyczacych realizacji zasad rdownosciowych w ramach funduszy unijnych na
lata 2021-2027 (wytyczne Ministra Funduszy i Polityki Regionalnej), w tym Zatgcznik nr
2. ,Standardy dostepnosci dla polityki spéjnosci 2021-2027”, w zakresie standardu
cyfrowego.

INSTRUKCJE

Wykonawca bedzie zobowigzany do przygotowania Instrukcji uzytkownika. Instrukcja powinna
zawierac¢ opis funkcjonalnosci poszczegdlnych modutéw oraz prezentacje (w formie pliku ppt
oraz formie filméw instruktazowych) z instrukcji obstugi Generatora opisujgcej techniczne
aspekty m.in. procesu logowania, wypetniania wniosku, zatgczania plikéw, elektronicznego
podpisywania dokumentdw, sporzadzania sprawozdan, raportow, zestawien analitycznych,
eksportu danych do plikéw lub modutéw. Dodatkowo Wykonawca zobowigzany bedzie do
przygotowania sekcji FAQ(Najczesciej zadawanych pytan oraz odpowiedzi).

HOSTING

2.9.1. Zamawiajacy wymaga, aby na potrzeby utrzymania aplikacji oraz strony www projektu
wraz z generatorem Wykonawca zapewnit rowniez wydajny hosting przez okres
realizacji dziatan przez Wnioskodawcéw (wrzesien 2024 — grudzien 2027). Do
obowigzku Wykonawcy bedzie takze naleze¢ migracja aplikacji na wskazang przez



Zamawiajgcego infrastrukture, jedli zaistnieje konieczno$¢ utrzymywania
zaprojektowanych elementdw aplikacji i strony www po 31 grudnia 2029 r.5

2.9.2. Hosting musi spetnia¢ najwyisze normy bezpieczenstwa. Przez bezpieczenstwo
zamawiajacy rozumie wykonywanie systematycznych kopii zapasowych, ochrony
DDOS, ochrony firewall. Wydajnos¢ zostata opisana przy punkcie architektura.

2.9.3. Zamawiajacy wymaga, aby podmiot $wiadczacy ustuge hostingu posiadat certyfikat
ISO 27001 lub réwnowazny, potwierdzajacy zapewnienie bezpieczenstwa co najmniej
na poziomie zgodnym z norma ISO 27001.

2.10. GWARANCIA
Zamawiajgcy wymaga na caty przedmiot zamowienia min. 24 miesiecy.

2.11. WSPARCIE ROZWOJOWE

2.11.1. W ramach umowy Wykonawca zapewni min. 150 godzin prac z przeznaczeniem na
modyfikacje przedmiotu zamodwienia, o ile taka potrzeba pojawi sie w trakcie
uzytkowania aplikacji i strony www projektu Fundusz Eksportowy.

2.11.2. Czas bedzie rozliczny z doktadnoscig do 15 min.

2.11.3. Przed wykonaniem zgtoszonych prac Wykonawca oszacuje i przesle do zamawiajgcego
wartos¢ potrzebnego czasu do wykonania modyfikacji do akceptacji.

2.11.4. Godziny bedzie mozna wykorzysta¢ przez okres 24 miesiecy od dnia podpisania

protokotu odbiorczego.

6 Zamawiajacy zastrzega sobie prawo do podjecia decyzji o wytaczeniu aplikacji lub jej migracji przed 31 grudnia
2029 r., ale nie wczesniej niz 31 grudnia 2028 r. W przypadku decyzji o wczesniejszej migracji lub wytgczeniu
wynagrodzenie Wykonawcy z tytutu zapewnienia hostingu zostanie pomniejszone o wynagrodzenie
przystugujgce za wszystkie petne miesigce w roku 2029, kiedy hosting nie bedzie juz wykorzystywany.



